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Acompanhe as dicas

1. Quais
culdados
devo tomar?

2.E se meu
celular for
roulbbado”?

* Sempre bloqueie a tela de inicio do seu celular.
Opte pela opgéo de bloqueio automatico.

» Utilize senhas fortes e ndo repita o codigo de
acesso a Barracred em outros aplicativos, e-mail ou
sites de compras.

« N&o anote senhas em blocos de notas, e-mails,
mensagens de WhatsApp e oufros locais ou
arquivos do celular.

- Apague conversas gue contenham senhas e/ou
dados pessoais em e-mail, SMS, redes sociais ou
aplicativos como WhatsApp.

* Coloque uma senha PIN no chip do celular. Assim,
caso o aparelho seja reiniciado, serd necesséario
inserir o codigo pessoal para uso da linha e envio e
recebimento de SMS.

* Desative notificagbes e fungBes exibidas
independentemente do bloqueio de tela inicial.

« Jamais utilize o recurso de “lembrar/salvar senha”
em navegadores e sites.

e Utilize ferramentas de seguranga adicionais, como
biometria, reconhecimento facial e dupla
autenticacdo (a segunda senha) em apps e no e-
mail.

*  Sempre atualize seu celular.
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Notifique imediatamente a Barracred através dos
canais de atendimento para que medidas de
seguranca sejam adotadas, como bloqueio do app,
da senha de acesso e da propria conta.

Acesse as paginas criadas pela Apple (no caso do
iPhone www.icloud.com ) ou pelo Google (para
celulares Android www.android.com/find ) para limpar
todo o contetudo do aparelho de maneira remota.

Avise sua operadora de telefonia e solicite o bloqueio
imediato do chip e do IMEI (Identidade Internacional
de Equipamento Movel).

Mude as senhas e as configuragcdes de autenticagéo
das confas e dos aplicativos instalados no
smartphone, incluindo redes sociais e e-mail.

Acesse a ferramenta “Registrado do Banco Central”
para verificar se os seus dados ndo foram utilizados
para abertura de contas ou emprestimos, através do
enderego: www.bcb.gov.br/estabilidadefinanceira/registratoifs
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3. Qua
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* Afive a chave Pix somente em canais oficiais.
receber e-mails, mensagens ou ligagdes solicitanc
o cadastro da chave, ndo passe nenhum
informagéo.

Nao realize nenhuma “transagdo de teste”. Isso nao
existe.

Ao realizar um Pix, confirme os dados do recebedor,
inclusive quando o pagamento for via QR Code.
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Conte conosco e, em caso de duv
pelos nossos canais digitais oficiais ou

SAC: 0800 7710020
Ouvidoria: 0800 033 0396 - Ramal
E-mail: barracred@barracred.co

Para conhecer nossos processos e politicas, at
www.barracred.com.br/relatoric

Barracred, com vocé em todos os momerj’r
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